ACADEMY

/A\HIPAA

Privacidad para Principiantes
Programa de Adiestramiento Basico de HIPAA de4 Horas

El Acta de Responsabilidad y Portabilidad de los Seguros de Salud (HIPAA) trata sobre
la portabilidad de los seguros, la reduccion del fraude, y la simplificacion administrativa.
El subtitulo de simplificacion administrativa de HIPAA establece estandares para la
privacidad de la informacién de salud individuamente identificable. En esta sesion de 4
horas se examina el impacto de los estandares de privacidad desde la perspectiva de los
usuarios finales tipicamente involucrados en respaldar, prestar, o administrar |os servicios
relacionados con el cuidado de la salud.

Después de completar este programa de adiestramiento de 4 horas, los participantes
podran hacer 1o siguiente acerca de HIPAA:

Resumir la regla final de privacidad de HIPAA y suimpacto en los pacientes,
proveedoresy pagadores.

Describir las penalidades por incumplimiento establecidas por la regulacion y su
impacto en las entidades cubiertas, su fuerza laboral y sus asociados de negocio.

Mencionar |os estandares que regulanel uso y la divulgacionde lainformacion de
salud individualmente identificable de los pacientes, incluyendo aquella utilizada
para procesar |os pagos.

Explicar los derechos de los pacientes sobre sus expedientes médicos y
cualesguiera archivos que contengan su informacion de salud protegida.

Enumerar los requisitos administrativos de la regla fina de privacidad,
incluyendo las sanciones que la organizacién debe aplicar alos violadores.

L os participantes conoceran gué responsabilidades ellos tienen con respecto al mangjo de
la informacion de salud del paciente. Ellos seran capaces de participar efectivamente en
€l programa de privacidad de su organizacion Ademas, podran validar su conocimiento
como usuarios finales de los estdndares de privacidad de HIPAA mediante un examen
que serd administrado al finalizar la sesion

Audiencia Objetivo

Usuarios finales de HIPAA, tales como los administradores, supervisores, persona de
enfermeria, y personal clerical, quienes son responsables de proveer y respaldar los
servicios relacionados con e cuidado de la salud.

Bosque o del Contenido

I ntroduccion

Trasfondo
Alcance
Propdsito
Penalidades
Reguladores
o Oficinade Derechos Civiles (OCR)
0 Departamento de Justicia (DOJ)
Excepciones
L eyes estatales
Fechas limites
0 14 de abril de 2003
0 14 de abril de 2004
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Definiciones Clave

Informacién de Salud Individual mente Identificable (I1HI)
Informacion de Salud Protegida (PHI)

Informacion Des-identificada (DI)

Uso

Divulgacién

Tratamiento (T)

Pago (P)

Operaciones del cuidado de lasalud (O)

Fuerza |aboral

Asociado de Negocio (BA)

Derechos I ndividuales

Notificacionde Préacticas sobre Privacidad (NPP)
0 Proveedor de tratamiento directo
0 Proveedor de tratamiento indirecto
o Arreglo Organizado para el Cuidado de la Salud (OHCA)
o Entidades cubiertas afiliadas
Acceso
0 Inspeccion
o Copia
0 Resumen
Enmiendas
Registro
Restricciones
Comunicaciones Confidenciales
Querellas
o Entidad cubierta
0 Secretario (HHS)/Oficina de Derechos Civiles (OCR)

Usos, Divulgacionesy Solicitudes de PHI

Minimo Necesario
0 Esfuerzo razonable
o Confianzarazonable
o Divulgacion del expediente de salud completo
o Solicitudes que sobrepasan el minimo necesario
Divulgaciones Obligatorias
0 Individuo
o HHS/OCR
Divulgaciones Permitidas
0 Individuo
TPO
Directorios de Facilidades
Familiares, Amigos y Conocidos
Politica Pdblica
Incidental
Conjunto de Datos Limitados
0 Autorizaciones
Comunicaciones Orales
0 Ambiente de trabgo
0 Uso dd teléfono
Comunicaciones Escritas
0 Uso de lafotocopiadora
0 Usodd facsimile

OO0 00 O0O0
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Comunicaciones Electrénicas
0 Accesos de usuariosy contrasefias
0 Uso del correo eectronico
Mercadeo
Investigacion

Requisitos Administrativos

Politicasy Procedimientos
Salvaguardas Razonables

0 Adminigtrativas

o Técnicas

o Fisicas
Adiestramiento
Sanciones
Mitigacion
Ningun Acto de Intimidaciéno Represalia
No Negociacionde Derechos
Responsabilidad Asignada

o Oficia de Privacidad

0 Persona Contacto para Querellas
Querellas
Documentacion

HIPAA Academy

HIPAA Academy pretende desarrollar y validar el conocimiento sobre HIPAA. Los
resimenes gecutivos ofrecen e conocimiento requerido para que los gecutivos y €l
persona gerencial tomen decisiones estratégicas con respecto a la implantaciéon y €
cumplimiento con la simplificacién administrativa de HIPAA. Los programas de
adiestramiento basico ofrecen el conocimiento requerido para que los miembros de la
fuerza laboral sean capaces de asumir las responsabilidades que HIPAA les impone en
relacion a mangjo confidencial y seguro de la informacion de salud del paciente. Los
programas de adiestramiento intensivo estan disefiados para ofrecer el conocimientoy las
destrezas requeridas para que los oficiales de cumplimiento, consultores y auditores de
calidad se conviertan en Administradores, Profesionales y Especialistas en Seguridad de
HIPAA Certificados y sean miembros efectivos en las iniciativas empresariales para la
implantacién y el cumplimiento conla Simplificacion Administrativa de HIPAA.

Se recomienda gue los miembros ddl equipo de implantacion de HIPAA hayan adquirido
las destrezas necesarias para proporcionar las soluciones que se requieren para alcanzar y
mantener e cumplimiento con los requisitos de laley.

Examenes de Certificacion

El examen de Administrador de HIPAA valida € conocimiento y las destrezas en € area
mas extensa de la legislacion de Simplificacion Administrativa de HIPAA: Estandares
parala Privacidad de la Informacion de Salud Individualmente Identificable.

El examen de Profesional de HIPAA valida e conocimiento y las destrezas en todas las
areas centrdes de la legidacion de Simplificacion Administrativa de HIPAA:
Transacciones Electronicas y Conjuntos de Codigos, |dentificadores Unicos, Privacidad,
y Seguridad y Firma Electrénica.

El examen de Especialista en Seguridad de HIPAA valida el conocimiento, €l conjunto de
destrezas y la aplicacion de soluciones de seguridad en las cinco &eas 6 dominios
centrales definidos por la Regla Final de Seguridad de HIPAA: Procedimientos
Administrativos, Salvaguardas Fisicos, Servicios de Seguridad Técnica, Mecanismos de
Seguridad Técnica, y Firmas Electronicas.
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Serie de Examenes

‘ Nombre del ‘ Numero del ‘ NUmero de ‘ Tiempo ‘ Puntuacion ‘ Formato del
Examen Examen Preguntas Permitido Minima Examen

| HIPADM-1 | HIP-301 | 40 | 60Minutos | 7% | Estandar

| HIPPROF1 | HIP-401 | 60 | 60Minutos | 75% | Estandar

| HIPSEG1 | HIO301 | 60 | 60Minutos | 5% | Estandar

Tarifas de los Examenes

La tarifa para € examen de Administrador de HIPAA Certificado es de $40. La tarifa
para e examen de Profesional de HIPAA Certificado es de $150. La tarifa para €l
examen de Especialista en Seguridad de HIPAA Certificado es de $195. Las tarifas de
los examenes no estan incluidas en la matricula de los programas de adi estrami ento.

Costo delos Programas

La matricula del Resumen Ejecutivo de HIPAA de dos horas es de $50 por
persona.

La matricula del programa bésico Privacidad para Principiantes de 4 horas es de
$100 por persona.

La matricula del programa basico Introduccién a la Seguridad de 4 horas es de
$150 por persona.

La matriculadel programa intensivo Administrador de HIPAA Certificado de 12
horas es de $500 por persona. El repaso de 2 horas para e examen de
certificacion tiene un costo de $50 por persona.

La matricula del programa intensivo Profesional de HIPAA Certificado de 32
horas es de $1,500 por persona. El repaso de 4 horas para € examen de
certificacion tiene un costo de $100 por persona.

La matricula del programa intensvo Especialista en Seguridad de HIPAA
Certificado de 20 horas es de $1,200 por persona. El repaso de 2 horas para el
examen de certificacion tiene un costo de $75 por persona.

Los repasos de los programas intensivos incluyen las contestaciones de las
preguntas de repaso de la Guia de Estudio de HIPAA Academy y un examen de
préctica preparatorio para el examen de certificacion

La participacion en cualquiera de los programas intensivos le da e derecho a
formar parte de unaMesa Redonda sobre HIPAA que se celebra la Gltima semana
de cada mes, donde se discuten casos especificos y se colabora en equipo para
encontrar solucionesy determinar estrategias para cumplir con los requisitos de la
Simplificacién Administrativa de HIPAA, por tan sélo $30 mensuales. También
le da acceso aotros proyectos de asistencia técnica, como el Manual Modelo de
Précticas sobre Privacidad, que incluye més de 100 paliticas, formularios y hojas
de cotgjo para cumplir con los 57 estandares de privacidad establecidos por
HIPAA, € cual las entidades pequefias pueden adquirir por tan sdlo $500.

Llame a MedNet Inc.” al 1.787.597.1835 y matrictlese hoy mismo.

Lleve los resimenes gecutivos y los programas de adiestramientos bésicos e intensivos
de HIPAA Academy a sus facilidades. Podemos disefiarle una sesidon que cumpla con sus
requisitos especificos y sus limites de tiempo. Solicite un precio fijo para una sesion
disefiada a su medida y ofrecida en sus facilidades.

" MedNet Inc. es socio certificado de HIPAA Academy exclusivo para Puerto Rico.
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Facultad de HIPAA Academy

Uday O. Ali Pabrai es un consultor y orador de HIPAA altamente
solicitado. Ali ha realizado discursos de apertura 'y otras sesiones
en numerosas conferencias alrededor del mundo incluyendo el
Concilio Naciona para los Programas de Prescripcion de Drogas
(NCPDP), la Cumbre Nacional de HIPAA, COMDEX, COMNET,
Mundo de Internet, y & Expo de Internet de DCI. Ali es un
experto en las aeas de HIPAA y politicas de seguridad
empresarial en el mundo de los negocios electronicos.

El Sr. Pabrai ha ofrecido Resimenes Ejecutivos de HIPAA, y los
programas de Profesona de HIPAA Certificado (CHP) y
Especialista en Seguridad de HIPAA Certificado (CHSS) a través de la nacion
incluyendo seminarios cibernéticos para clientes como RSA Security, New Horizons,
Element K y muchos otros. Sus participantes han incluido € personal de hospitales,
farmacéuticos, abogados médicos, administradores de oficinas personal clinico,
gjecutivos corporativos, oficiaes de cumplimiento de HIPAA, asi como profesionales de
Tecnologia Informatica (IT) que son CISSPs, SCNAS, y expertos en seguridad y
transacciones. Los clientes de Ali han incluido &filiados de Cruz Azul Escudo Azul,
Wells Fargo, Marsh, y muchos otros.

Ali cred € programa CIW, lider en la industria de IT, y es € co-creador del altamente
exitoso Programa Certificado de Seguridad (SecurityCertified.Net). Ali es € autor de
numerosos libros y articulos sobre HIPAA, privacidad, negocio electronico, seguridad y
amenazas a hegocios. En ecfirst.com, Ali desarroll6 el E-Accelerator — una
metodologia para la implantacion de los requisitos de seguridad de HIPAA en ambientes
empresariales.

El Sr. Pabra obtuvo su Maestria en Ingenieria Eléctrica del Illinois Ingtitute of
Technology y su Bachillerato en Ciencias de Ingenieria de Computadoras en Clemson
University. Ali es un Arquitecto de Seguridad de Redes Certificado (SCNA) y
Vicepresidente de los programas de certificacion de i-Net+ y Security+ de CompTIA.

Acercade HIPAA Academy

HIPAA Academy provee soluciones para asistir a las organizaciones con sus iniciativas
de HIPAA en las areas de Servicios Profesionaes, Evaluaciones de Riesgo, Oficial
Interino de Cumplimiento, y Adiestramiento y Certificacion en HIPAA.

Entre al portal www.HIPAAacademy.Net para obtener mas detalles acerca de HIPAA
Academy, y para explorar recursos adicionales tales como preguntas mas frecuentes
(FAQ9) y articulos sobre HIPAA.
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